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BeckmanConnect Remote 
Support 的安全性 

Accelerating Answers

BeckmanConnect Remote Support 可以安装在任何有联网功能的贝克曼库尔特仪器电脑上。该电脑可以访问
允许的网络端点，并且客户具有管理员权限。

BeckmanConnect Remote Support 的功能包括

• 发出系统配置问题或仪器性能/故障的通知

• 客户可以通过策略和访问受限的自定义版本 TeamViewer 启动远程支持

• 检查 BeckmanConnect 是否有新的可用升级以安装新功能 

本文档提供有关 BeckmanConnect Remote Support 安全功能的信息。 

组件

TeamViewer 客户端

一种自定义、访问受限且受策略保护的 TeamViewer 安装，在连接启动并由实验室技术人员批准后，仅
允许本地 Beckman Coulter 支持代表对系统进行远程支持。TeamViewer 以服务形式运行，并在操
作系统中具有可用的快捷方式。客户端配置为始终运行并与 TeamViewer 服务器通信。

通知客户端

一种软件服务，可向仪器控制器 PC 提供有关软件和仪器状态的实时通知，并记录活动的系统通知。

BeckmanConnect 升级实用程序

一种软件服务，用于监视 BeckmanConnect Diagnostic Support 组件的软件更新，并在升级可供安
装时通知用户。

技术信息公告
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系统架构

安全概述

软件组件安全

通知客户端更新程序
安装程序

TeamViewer 客户端安装程序

传输中加密 SSL/TLS 1.2 AES 256 位会话加密 

身份验证 用于每个设备的唯一 AES 256 位加密密钥 用于会话的 RSA 4096 位密钥

目标

防火墙规则

Beckman 云服务器

出站：

*.beckman.com:443（中国境外）

*.azure-devices.net:443（中国境外）

*.mybeckman.cn:443（中国）

*.azure-devices.cn:443（中国）

TeamViewer 云服务器

出站

*.teamviewer.com:443

代码签名 Digicert

服务器安全

Beckman 服务器 TeamViewer 服务器

传输和存储的数据

注册：注册者的电子邮件和姓名、仪器、仪器 ID 和序列号

持续：在线状态

所有数据均由服务器端最新的恶意软件防护软件扫描。

仪器 ID、序列号、在线状态/历史记录、会话和会话事件日志

静态加密 256 位 AES 敏感数据 AES/RSA 2048 位加密

访问限制 通过 Beckman SSO 访问数据仅限于接受过当地隐私法规
(例如 GDPR、HIPAA）培训的 Beckman 支持人员

访问数据仅限于接受过当地隐私法规（例如 
GDPR、HIPAA）培训的 Beckman 支持人员

带宽要求 建议 6 Mb 或更高

数据中心 获得 ISO/IEC 27001 认证 
符合 GDPR

入侵防护 存在入侵检测软件 从新位置进行身份验证需要电子邮件验证
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远程桌面共享安全

在激活远程支持功能之前，需要完整查看我们的 IT 要求并同意服务条款。BeckmanConnect 远程支持包含以下
安全功能： 

• 访问仅限于经过身份验证的 Beckman Coulter 员工，他们经过培训，了解适用于客户所在地区的数据和隐
私指导准则。

• 部署 TeamViewer 连接允许列表是为了防止从 Beckman Coulter 服务和支持组织外部的来源访问仪器。

• 客户端内的输出 TeamViewer 连接请求和会议功能已禁用。 

• TeamViewer 为每次连接提供一个唯一的8位以上字符的密码。此密码随每个新会话而更改，并通过指数密
码锁定提供暴力攻击保护，防止未经授权的连接。 

• 成功验证安全 TeamViewer 会话后，用户需要通过 TeamViewer 客户端手动批准所有屏幕视图、远程控制
或文件传输请求。连接请求和文件传输记录在 TeamViewer 安全服务器上，以便进行审核。

•  注释：对于包含个人健康信息的仪器控制器 PC（Navios EX、DxFLEX、Data Innovations Instrument 
Manager、AQUIOS CL、CellMek SPS、Navios），目前未启用远程会话期间的文件传输。如果在未来的
版本中启用此功能，则用户必须在安装期间下载更新并授权新功能，然后才能激活新功能。

http://www.beckman.com/home

