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BeckmanConnect Remote 
Support 常见问题 (FAQ)

Accelerating Answers

本文档旨在解答常见问题。如果您有任何其他问题，请联系 connect@beckman.com

常见问题索引

功能

F1. 安装 BeckmanConnect Remote Support 时会安装哪些项目？

F2. BeckmanConnect Remote Support 如何工作？ 

F3. BeckmanConnect Remote Support 如何在实验室中为我提供帮助？

F4. 实验室用户可以远程连接到仪器控制器的 PC 吗？

F5. 医疗器械是否具有远程桌面共享会话期间可用的文件传输功能？

通知

N1. 通知功能如何工作？

N2. 将向仪器发送什么类型的通知？

N3. 在哪里可以找到有关解决通知的信息？

N4. 在哪里可以查看仪器控制器系统上未解决通知的列表？

N5. 为什么通知显示在 Windows 通知中心，而不是 BeckmanConnect 通知客户端？

N6. 为什么 Vi-CELL Blu Windows 10 系统收不到操作系统通知？

N7. 为什么我的系统收不到操作系统通知？

技术信息公告

mailto:connect%40beckman.com?subject=
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安装

I1. BeckmanConnect Remote Support 是否需要任何先决条件？

I2. 我先前安装了旧版本BeckmanConnect；我需要升级吗？

I3. 我已经安装了 TeamViewer 的一个版本。在安装 BeckmanConnect Remote Support 之前，我是
否需要将其删除？

I4. 是否会从 BeckmanConnect 的安装程序中收集信息？

I5. 安装 BeckmanConnect 是否需要管理员级别的操作系统访问权限？

I6. 使用 BeckmanConnect Remote Support 是否会影响控制器 PC 的性能？

I7. BeckmanConnect 需要虚拟专用网络 (VPN) 吗？

I8. 安装 BeckmanConnect 的计算机或设备需要固定的 IP 地址吗？

I9. 每次重新启动计算机时，是否需要手动启动 BeckmanConnect Remote Support 组件？

I10. 我想从系统中删除 BeckmanConnect；我应该遵循哪些步骤？

I11. 为什么 BeckmanConnect Remote Support 安装程序无法完成安装？

I12. 需要在互联网上访问 Beckman Coulter 仪器控制器的 IP 地址 吗？

I13. 为什么没有在安装程序中加载确认复选框上方的内容？/ 为什么我不能在确认屏幕上单击下一步？

I14. 为什么 BeckmanConnect 安装程序在安装过程中提示网络错误？

I15. 为什么 BeckmanConnect 安装程序提示我的仪器不符合条件？

I16.  为什么 BeckmanConnect 安装程序未在 AQUIOS CL 或 Vi-CELL BLU Windows 10 PC 上打
开？

安全

S1. 可以在我不知情的情况下访问控制器 PC 吗？

S2. 是否会记录在非医疗器械上通过 TeamViewer 传输的文件？

S3. 是否会记录远程桌面会话？

S4. Beckman Coulter 内哪些人员有此解决方案和我的仪器的访问权限？

S5. 如何通过 BeckmanConnect Remote Support 实现通信？是通过代理服务器或防火墙实现吗？

S6. BeckmanConnect 是否使用行业公认的安全和通信协议？

S7. BeckmanConnect Remote Support 服务器是否符合 GDPR？

S8. BeckmanConnect 能提供病毒防护吗？
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功能

F1.  安装 BeckmanConnect Remote Support 时会安装哪些项目？

通知客户端、升级实用程序和自定义版本的 TeamViewer 会随 BeckmanConnect Remote Support 
2.0 及更高版本一起安装。

有关详细的组件信息，请查看 BeckmanConnect Remote Support 站点 (www.beckman.com/
beckmanconnect) 上提供的安全文档。

F2. BeckmanConnect 是如何工作的？

可随 BeckmanConnect Remote Support 安装三个功能：升级客户端、通知客户端和远程桌面共享客户
端。

通知客户端（始终安装）

允许客户在屏幕上接收有关 BeckmanConnect Remote Support 组件和仪器状态的通知。请
查看 BeckmanConnect Remote Support 站点上的通知文档以获取更多信息  
(www.beckman.com/beckmanconnect)。

升级客户端（始终安装）

当新的 BeckmanConnect Remote Support 功能可通过 BeckmanConnect Remote 
Support 软件升级提供时，通知客户。查看安装程序或 BeckmanConnect Remote Support 
网站 (www.beckman.com/beckmanconnect) 中的屏幕，了解有关新功能的信息。

远程桌面共享客户端（TeamViewer，默认安装）

远程桌面共享技术使得 Beckman Coulter 硬件和应用程序能够为专家提供支持，使专家可
以建立一个安全的桌面共享会话来解决客户的问题。被授予系统访问权限后，经过隐私培训的 
Beckman Coulter 操作员可以直接连接到工作站，获得增强的可见性，以快速识别并解决问题。
文件传输仅在非医疗器械上可用。

在需要现场修复的情况下，这些功能可以让我们的远程支持专家更有效地收集必要的数据，为现场支持工程
师准备正确的行动计划、工具和相关部件，帮助快速解决现场问题。

F3. BeckmanConnect Remote Support 如何在实验室中为我提供帮助？

在您遇到系统或软件问题时，BeckmanConnect Remote Support 会提供快速、有效的支持，以提高您
的实验室的生产力和系统正常运行时间。这种实时的专家支持有助于将工作流程中断和相关成本减到最少：

• 快速、有效地解决问题

• 延长仪器正常运行时间

• 提高实验室和操作员的生产力

• 软件无缝升级、重载或更改配置

• 减少操作人员通过试错解决故障的时间

• 远程桌面和文件共享让服务团队可以执行深入诊断并协助解决问题

• 加速解决现场问题（如需要）

F4. 实验室用户可以远程连接到仪器控制器的 PC 吗？

不可以，为了确保仪器数据的安全性和机密性，远程访问仅限于 Beckman Coulter 人员。无法对远程访
问列表进行特定于实验室的调整。

https://www.beckman.com/service/instrument-optimization/beckmanconnect
https://www.beckman.com/service/instrument-optimization/beckmanconnect
https://www.beckman.com/service/instrument-optimization/beckmanconnect
https://www.beckman.com/service/instrument-optimization/beckmanconnect
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F5. 医疗器械是否具有远程桌面共享会话期间可用的文件传输功能？ 

否；为了保护 PHI 的机密性，医疗器械禁用文件传输功能。如果文件传输可用于医疗器械，则在升级或新安
装期间，该功能将在安装程序中列为一项功能，并且需要实验室批准才能安装。

通知

N1. 通知功能如何工作？

检测到问题后，对于每种通知类型每天最多发送一次消息到 Windows 通知中心。如果系统处于脱机状态，
则如果系统在生成通知后的 24 小时内处于联机状态，系统将在重新启动后在 Windows 通知中心显示通
知。如果系统在 24 小时内未联机，则在生成下一条消息之前，不会向 Windows 通知中心发送通知。

“Message Sent to Windows”（发送到 Windows 的消息）通知中心将在屏幕上短暂显示，并且可以从
右下角的评论图标查看先前发送的消息。单击通知或 BeckmanConnect 通知客户端图标以加载通知客户
端界面。 

Windows 10 Windows 7

注释：任务托盘图标可能会隐藏，直到单击  为止。

通知客户端中的下拉菜单可用于将 Windows 通知静音一段时间。设置延迟（暂停）时间后，该设置将在所
选时间段的剩余时间内锁定。

BeckmanConnect 通知客户端将始终显示所有未解决的通知。如果存在未解决的通知，用户
将在启动时在 Windows 中收到通知：您的系统有未解决的通知。请查看 BeckmanConnect 
Remote Support 网站 (www.beckman.com/beckmanconnect) 上的通知文档，了解有
关通知的更多详细信息。

Windows 10 Windows 7

https://www.beckman.com/service/instrument-optimization/beckmanconnect
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N2. 将向仪器发送什么类型的通知？

我们将发送有关合同到期、BeckmanConnect 配置问题以及 BeckmanConnect Remote Support 
可用更新的通知。未来的通知可能指示 1) 软件和硬件升级的可用性，2) 新的培训机会，以及 3) 服务产
品。BeckmanConnect Diagnostic Support 可用于您的仪器并注册仪器后，未来的通知可能会指示待
处理故障预测。

N3. 在哪里可以找到有关解决通知的信息？

单击通知消息可调出 BeckmanConnect 通知客户端，或者单击任务托盘中的通知客户端图标，然后选择 
Click here for resolution information（单击此处以获取解决方案信息）。请参见通知客户端的 N1 
图像。或者，您可以访问 www.beckman.com/beckmanconnect 并单击通知链接以查看解决通知
的说明。

N4. 在哪里可以查看系统上未解决通知的列表？

您可以单击任务托盘中的通知或 BeckmanConnect 图标以查看活动通知列表并访问指向解决
方案网页的链接。 

N5. 为什么通知显示在 Windows 通知中心，而不是 BeckmanConnect 通知客户端？

BeckmanConnect 通知客户端将仅显示未解决通知。如果 BeckmanConnect 通知客户端窗口已打
开，则必须将其关闭并重新打开才能刷新通知列表。如果在收到屏幕消息后通知在客户端中不可见（请参见 
N1），则 Windows 通知中心中的通知可能是在问题解决前的最后 24 小时内生成，并且由于 PC 脱机而
延迟传递。Windows 通知列表内的消息将保留，直到重新启动或单击消息为止。

N6. 为什么 Vi-CELL Blu Windows 10 系统收不到操作系统通知？

某些 Windows 10 系统禁用了通知。请按照以下步骤启用通知。如果需要帮助，请联系 connect@
beckman.com

a. 按照 Vi-CELL Blu 使用说明以 ViCellAdmin 身份登录。

b. 从开始菜单打开 gpedit。

c. 导航到“本地计算机策略”\“用户配置”\“管理模板”\“开始”菜单和任务栏\“通知”，并将“关闭 Toast 
通知”设置为禁用。

d. 每个操作系统用户必须单独启用通知。在“开始”菜单中，键入“Notification”（通知），然后选
择“Notification and Actions”（通知和操作）设置。将“获取来自应用和其他发送者的通知”切换
到打开位置。

N7.  为什么我的系统收不到操作系统通知？

系统必须正确配置日期、时间和时区才能接收操作系统通知。更改这些设置后重新启动 PC。如果这些设置正
确，并且您的系统未收到通知，请联系 connect@beckman.com。

安装

I1. BeckmanConnect Remote Support 是否需要任何先决条件？

BeckmanConnect Remote Support 需要.NET Framework Runtime 时，如果控制器 PC 上尚不
存在.NET Framework Runtime，则 BeckmanConnect Remote Support 安装程序将会予以安装。

对于 Navios 和 Navios EX Windows 10 系统，您的系统必须更新 McAfee 防病毒定义，否则防病毒程
序可能会阻止安装 BeckmanConnect。

https://www.beckman.com/service/instrument-optimization/beckmanconnect
mailto:connect%40beckman.com?subject=
mailto:connect%40beckman.com?subject=
mailto:connect%40beckman.com?subject=
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I2. 我先前安装了旧版本BeckmanConnect；我是否需要升级到 BeckmanConnect Remote 
Support？

当前安装的版本可以继续运行，无需升级。但是，升级后才能获得通知等新功能。 

I3. 我已经安装了 TeamViewer 的一个版本。在安装 BeckmanConnect Remote Support 之前，我是
否需要将其删除？

是的，在安装 BeckmanConnect Diagnostic Support 中提供的远程支持功能之前，必须删除所有 
TeamViewer 安装内容（BeckmanConnect v1.0-1.7.3 安装的内容除外）。在卸载 TeamViewer 期间，
如果系统提示您 close TeamViewer before uninstalling（在卸载之前关闭 TeamViewer），请按提示
上的“Retry”（重试）按钮或自动关闭应用程序按钮，而不是从任务托盘图标中选择“Exit TeamViewer” 
(退出 TeamViewer）来关闭程序。

如果在系统上检测到 TeamViewer 设置，BeckmanConnect 安装不会继续。在卸载屏幕上，如果
出现提示，请选中 Remove Settings（删除设置）框，然后再继续卸载。如果漏掉此步骤，请重新安装 
TeamViewer，然后在选中“Remove Settings”（删除设置）框的情况下再次卸载。

I4. 是否会从 BeckmanConnect 的安装程序中收集信息？ 

在所有安装过程中都会收集名称、电子邮件、系统 ID 和序列号。请查看升级或新安装期间的隐私声明，了解
有关 BeckmanConnect Remote Support 软件收集的信息及其使用方式的详细信息。

I5. 安装 BeckmanConnect 是否需要管理员级别的操作系统访问权限？

是的，安装 BeckmanConnect Remote Support 的用户在安装过程中必须具有管理员级别的访问权
限。安装后，可以在没有管理员访问权限的情况下使用 BeckmanConnect Remote Support。

I6. 使用 BeckmanConnect Remote Support 是否会影响控制器 PC 的性能？

BeckmanConnect Remote Support 软件和云服务器之间的通信需要的网络带宽很低。

I7. BeckmanConnect 需要虚拟专用网络 (VPN) 吗？

不需要。从 Beckman Coulter 仪器控制器 PC（通过 BeckmanConnect Remote Support 组件）到
必要的服务器，无需使用 VPN 也可建立加密通信通道。

I8. 安装 BeckmanConnect 的计算机或设备需要固定的 IP 地址吗？

不需要。BeckmanConnect 不使用控制器的 IP 地址来建立或维护连接。

I9. 每次重新启动计算机时，是否需要手动启动 BeckmanConnect Remote Support 组件？

不需要。BeckmanConnect Remote Support 的所有组件都在操作系统后台运行，并在计算机重新启动
时自动重新启动。
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I10. 我想从系统中删除 BeckmanConnect；我应该遵循哪些步骤？

• 对于仅安装 TeamViewer 客户端（其中 BeckmanConnect 未在添加/删除程序中列出），请
使用控制面板中的“添加/删除程序”删除 TeamViewer 客户端。然后通过电子邮件 connect@
beckman.com 更新仪器的服务记录，以删除远程支持可用性。

• 对于 BeckmanConnect 客户端安装（低于 2.0 的版本），请使用控制面板中的“添加/删除程序”
，删除 BeckmanConnect 和 TeamViewer。如果 BeckmanConnect 出现 “Unregister" 提
示，请选择 “Yes”。如果 TeamViewer 仍然在仪器关联的电脑上，请从控制面板中将其移除。卸载
后，仪器的服务记录将更新，以删除远程支持的连接权限。

对于 BeckmanConnect 客户端安装（高于 2.0 的版本），请使用控制面板中的“添加/删除程序”删
除 BeckmanConnect。删除 BeckmanConnect Remote Support 将删除 TeamViewer（如果
未更改）和所有其他组件。如果要更新服务记录以删除远程支持可用性，请在收到 BeckmanConnect 
Unregister（取消注册）提示时选择 Yes（是）。如果要立即重新安装以更正问题，请在收到 
BeckmanConnect Unregister（取消注册）提示时选择 No（否）。如果 TeamViewer 保留在仪器控制
器 PC 上，请将其从控制面板中删除。 

I11. 为什么 BeckmanConnect Remote Support 安装程序无法完成安装？

请确保您以管理员身份登录到 Windows 控制器 PC，并且确保您的控制器正在运行网络文档中列出的
注册所需的操作系统，而且可以访问互联网。如果仍然遇到问题，请将安装日志文件发送给 connect@
beckman.com 寻求帮助。

I12. 需要在互联网上访问仪器控制器 PC 的 IP 地址吗？

仪器控制器的 IP 地址不需要在局域网外可见。所有通信都通过端口 443 出站。 

I13. 为什么没有在安装程序中加载确认复选框上方的内容？/ 为什么我不能在确认屏幕上单击下一步？

确保已安装 Edge 或 Internet Explorer 11（或更高版本），并在控制面板的互联网选项中启用了 TLS 1.2。

I14. 为什么 BeckmanConnect Remote Support 安装程序在安装过程中出现网络错误？

安装程序必须能够与 Beckman Coulter 服务器和 TeamViewer 服务器通信。如果您收到此错误，请
确保您的 PC 电脑可以连接 www.beckman.com 和 www.teamviewer.com。如有问题，请联系 
connect@beckman.com。

I15. 为什么 BeckmanConnect 安装程序提示我的仪器不符合条件？

为使安装程序的资格能成功验证，您必须：

• 位于 BeckmanConnect 安装程序支持的地理位置

• 正确输入受支持仪器的序列号和匹配的系统 ID

请访问您所在国家/地区的 BeckmanConnect 网站获取受支持仪器列表。

I16.  为什么 BeckmanConnect 安装程序未在 AQUIOS CL 或 Vi-CELL BLU Windows 10 PC 上打
开？

您必须先运行证书更新实用程序，然后才能运行 BeckmanConnect 安装程序。

通过访问 www.beckman.com/beckmanconnect 网站并单击特定于 AQUIOS CL 和 Vi-CELL 
BLU 的注册按钮，来获取证书更新实用程序。按照注册页面上的说明运行该实用程序。实用程序在控制器 
PC 上成功运行后，运行 BeckmanConnect 安装程序。

mailto:connect%40beckman.com?subject=
mailto:connect%40beckman.com?subject=
mailto:connect%40beckman.com?subject=
mailto:connect%40beckman.com?subject=
https://www.beckman.com/
https://www.teamviewer.com/en-in/
mailto:connect%40beckman.com?subject=
https://www.beckman.com/service/instrument-optimization/beckmanconnect
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安全

S1. 可以在我不知情的情况下访问控制器 PC 吗？

在远程支持会话连接之前，实验室操作员必须批准连接请求，才可启用远程连接。远程桌面共享、远程控制
和文件传输会话（在非医疗仪器上）必须由操作人员在系统中单独预先批准。TeamViewer 配置为仅允许 
Beckman Coulter 人员进行连接。

但是，如果对 TeamViewer 进行任何更改，例如删除和重新安装不同版本的 TeamViewer，则 Beckman 
Coulter 将无法再使用这些限制来保护 TeamViewer 客户端。如果系统的安全策略被更改或丢失，您将在
屏幕上收到通知。

S2. 是否会记录在非医疗器械上通过 TeamViewer 传输的文件？

是的，所有文件传输都会在支持服务器上记录 1 年。请联系 connect@beckman.com 以索取仪器的文件
传输日志。

S3. 是否会记录远程桌面会话？

是的，所有远程桌面会话都会在支持服务器上记录 1 年。请联系 connect@beckman.com 以索取仪器的
远程会话日志。

S4. Beckman Coulter 内哪些人员有此解决方案和我的仪器的访问权限？ 

访问仅限于接受过您所在地区数据隐私法规和规则培训的 Beckman Coulter 支持人员。

S5. 如何通过 BeckmanConnect Remote Support 实现通信？是通过代理服务器或防火墙实现吗？

通信通过防火墙和代理服务器进行，允许在端口 443 使用 HTTPS 协议。在某些情况下，实验室防火墙或代
理配置可能会阻止 BeckmanConnect 安装程序与 Beckman Coulter 或 TeamViewer 服务器通信。

S6. BeckmanConnect 是否使用行业公认的安全和通信协议？

是的；请查看 BeckmanConnect Remote Support (www.beckman.com/beckmanconnect) 网
站上的安全文档，了解有关通信和加密协议的详细信息。 

S7. BeckmanConnect Remote Support 服务器是否符合 GDPR？

是的，用于为 BeckmanConnect Remote Support 注册地在欧盟的仪器提供服务的 Beckman 
Coulter 服务器位于欧盟境内。TeamViewer 不会存储有关您的实验室或仪器的任何受保护的健康信息 
(PHI) 或个人可识别信息 (PII)，并在其网站上声明符合 GDPR。 

S8. BeckmanConnect 能提供病毒防护吗？

不会通过 BeckmanConnect Remote Support 提供病毒防护。请查看 BeckmanConnect Remote 
Support 网站 (www.beckman.com/beckmanconnect) 上的 PC 网络文档和仪器 IFU，以获取恶
意软件防护指南。
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