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O Seguranca para Suporte de Diagndstico do BeckmanConnect

BeckmanConnect Diagnostic Support pode ser instalado pelo cliente em qualguer PC controlador de
instrumento em rede da Beckman Coulter com acesso a pontos finais de rede autorizados e ao qual o
cliente tenha acesso de administrador.

As funcionalidades do Suporte de Diagnostico do BeckmanConnect incluem:
* Sincronizacdo dos dados de desempenho dos instrumentos com a Beckman Coulter para
suporte e analise preditiva.
»  Notificacdes de problemas de configuracdo do sistema ou desempenho/falhas dos instrumentos.

* Suporte remoto iniciado pelo cliente através de uma vers&o personalizada de politicas e com
restricdo de acesso do TeamViewer.

« Verificacdo se existem novas atualizacdes disponiveis para o BeckmanConnect Advance para
instalar novas funcionalidades.

Este documento fornece informacdes sobre as funcionalidades de seguranca do Suporte de
Diagnostico do BeckmanConnect.

Componentes
Cliente TeamViewer

Uma instalacdo do TeamViewer personalizada, com acesso restrito e protegida por politicas

. gue permite suporte remoto de um sistema apenas aos representantes de suporte locais da
Beckman Coulter depois de a ligacdo ser iniciada e aprovada pelo técnico de laboratdrio. O
TeamViewer funciona como um servico e tem um atalho disponivel nos sistemas operativos.
O cliente é configurado para ser sempre executado e comunicar com os servidores do
TeamViewer.

Cliente de Notificagcoes

c\ instrumentos sobre o software e estado dos instrumentos, e registra as notificacdes ativas

Um servico de software que fornece notificacdes em tempo real ao PC controlador de
J do sistema.

Utilitario de atualizacdo do BeckmanConnect

Um servico de software que monitoriza atualizacdes de software para os componentes do
Suporte de Diagndstico do BeckmanConnect e notifica os utilizadores quando uma atualizac&o
estd disponivel para instalacéo.
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Servico de Cliente (Recolha de Dados) de Sincronizacao

Um servico de software que recolhe dados de desempenho dos instrumentos e o estado
do software e carrega os dados para os servidores regionais da Beckman Coulter. Os dados
carregados para os servidores da Beckman Coulter ndo contém quaisquer Informacdes
Protegidas de Saude (PHI) ou Informacdes Pessoais |dentificaveis (PID).

Arquitetura do Sistema

Instrument Controller PC

TeamViewer Client
Installer '—
Updater Utility '—
Data Sync Client

TeamViewer Cloud Servers

Tesmviewer |

Mensgemen: Cansole |

Teamviewer
Server
£ 3

Beckman Support PC

TeamViewer Client

Firewall

Visdao Geral da Seguranca

Seguranc¢a dos Componentes de Software

Cliente de Sincronizag¢des
Cliente de Notificagcdes
Utilitario do Atualizador

Instalador

‘ Web Browser '—

Instalador do Cliente TeamViewer

Encriptacdo em
transito

Autenticacao

Regras da firewall de
destino

Assinatura de codigo

SSL/TLS 1.2
Chaves encriptadas AES de 256 bits exclusivas para
cada dispositivo

Servidores em nuvem da Beckman

Saida:

*beckman.com:443 (fora da China)
*.azure-devices.net:443 (fora da China)
* azure-devices.cn:443 (China)
*mybeckman.cn:443 (China)
*blob.core.chinacloudapi.cn:443 (China)

Encriptacdo de sessdo AES de 256 bits

Chaves RSA de 4096 bits para sessdes

Servidores em nuvem do TeamViewer

Saida

*teamviewer.com:443

Digicert
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Seguranc¢a dos Servidores

Servidores da Beckman

Servidores do TeamViewer

Dados transmitidos e
armazenados

Encriptacdo em
repouso

Restricoes de acesso

Requisitos da largura
de banda

Centros de dados

Protecdo contra
intrusdes

Inscricdo: e-mail e nome do inscrito, instrumento, ID do
instrumento e numero de série

Em curso: dados de desempenho (CQ, manutengao,
registos), estado da instalacdo de software, estado
online

Todos os dados sao verificados por um software
de protecé&o contra malware atualizado do lado do
servidor.

Os dados de desempenho do instrumento transferidos
para a Beckman n&o incluem quaisquer PHI ou PII

AES de 256 bits

Acesso a dados restritos aos associados do Suporte
da Beckman com formagao em regulamentos de
privacidade locais (por exemplo, RGPD, HIPAA) via
SSO da Beckman

ID do instrumento, nimero de série, estado/histérico
online, sesséo e registo de eventos da sessa&o

Dados sensiveis encriptados com AES/RSA de
2048 bits

Acesso a dados restritos aos associados do Suporte
da Beckman com formac&o em regulamentos de
privacidade locais (por exemplo, RGPD, HIPAA)

6 Mbit ou mais sugeridos

Certificagcao ISO/IEC 27001
Em conformidade com o RGPD

Software de detecdo de intrusdes presente

A autenticacao a partir da nova localizacao requer a
verificacdo por e-mail

Seguranc¢a da Partilha Remota do Ambiente de Trabalho

Antes de ativar as funcionalidades de suporte remoto, € necessaria uma analise exaustiva dos nossos
requisitos de Tl e o consentimento das condicdes de servico. BeckmanConnect Diagnostic Support
inclui as seguintes caracteristicas de seguranca:

O acesso é restrito a associados autenticados da Beckman Coulter que tenham recebido formacao
para compreender as diretrizes de dados e privacidade que se aplicam a regido do cliente.

* Alista de permissdes de ligacao do TeamViewer é implementada para impedir o acesso a
instrumentos de fontes externas a organiza¢cdo de Assisténcia e Suporte da Beckman Coulter.

* Os pedidos de ligacdo de saida do TeamViewer e a funcionalidade de reunido no cliente foram

desativados.

« TeamViewer fornece uma senha gerada exclusivamente de 8 ou mais caracteres para cada
conexdo. Esta palavra-passe muda a cada nova sessao e fornece protecdo contra ataques de forca
bruta através do blogueio exponencial da palavra-passe, impedindo ligacdes ndo autorizadas.

*  Apds a autenticacdo bem-sucedida de uma sessdo segura do TeamViewer, os utilizadores sdo
obrigados a aprovar manualmente qualquer pedido de visualizacdo do ecra, controlo remoto ou
transferéncia de ficheiros através do cliente TeamViewer. Os pedidos de ligacdo e as transferéncias
de ficheiros sdo registados nos servidores seguros do TeamViewer para fins de auditoria.

* Nota: a transferéncia de ficheiros durante sessdes remotas ndo estd atualmente ativada para
PC controladores de instrumentos que contenham informacdes pessoais de saude (Navios
EX, DxFLEX, Data Innovations Instrument Manager, AQUIOS CL, CellMek SPS, Navios). Se esta
funcionalidade for ativada num lancamento futuro, os utilizadores devem transferir uma atualizacédo
e autorizar a nova funcionalidade durante a instalacdo antes de ser ativada.
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