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@ Sicurezza per BeckmanConnect Remote Support

BeckmanConnect Remote Support ¢ installabile dal cliente su qualsiasi PC controller dello strumento
collegato in rete con accesso agli endpoint di rete consentiti e sul quale il cliente ha accesso come
amministratore.

Le caratteristiche di BeckmanConnect Remote Support includono

» Notifiche di problemi di configurazione del sistema o di prestazioni/guasti dello strumento

* Assistenza remota avviata dal cliente tramite una versione personalizzata di TeamViewer con
criteri e accessi limitati

*  Verificare la disponibilita di nuovi upgrade di BeckmanConnect per installare nuove funzioni

Questo documento fornisce informazioni sulle funzioni di sicurezza di BeckmanConnect Remote
Support.

Componenti

Client TeamViewer

che consente l'assistenza remota di un sistema solo ai rappresentanti locali dell’assistenza
Beckman Coulter dopo che la connessione ¢ stata avviata e approvata dal tecnico di
laboratorio. TeamViewer viene eseguito come servizio e ha un collegamento disponibile nei
sistemi operativi. Il client € configurato per essere sempre in esecuzione e comunica con i
server di TeamViewer.

Un’installazione di TeamViewer personalizzata, ad accesso limitato e protetta da criteri,

Client di notifica

Un servizio software che fornisce notifiche in tempo reale al PC controller dello
(‘: strumento relative allo stato del software e dello strumento e registra le notifiche attive
del sistema.

Utilita di upgrade BeckmanConnect

c\ Un servizio software che monitora la presenza di aggiornamenti software per i componenti di
. BeckmanConnect Diagnostic Support e notifica agli utenti qguando un upgrade & disponibile
per l'installazione.
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Panoramica sulla sicurezza

Sicurezza dei componenti software

Programma di aggiornamento del client di Programma di installazione del client
notifica Programma di installazione TeamViewer
Crittografia in SSL/TLS 1.2 Crittografia di sessione AES a 256 bit

transito

Chiavi uniche crittografate AES a 256 bit per ogni

Autenticazione ; )
dispositivo

Chiavi RSA a 4096 bit per le sessioni

Server cloud Beckman

In uscita: Server cloud di TeamViewer
Destinazione *beckman.com:443 (fuori dalla Cina)

] In uscita
Regole del firewall *.azure-devices.com:443 (fuori dalla Cina)

*teamviewer.com:443
*mybeckman.cn:443 (Cina)
*azure-devices.cn:i443 (Cina)

Firma del codice Digicert

Sicurezza del server

Server Beckman Server TeamViewer

Registrazione: E-mail e nome del partecipante,
strumento, ID dello strumento e numero di serie
Dati trasmessi e . . ID dello strumento, numero di serie, stato/storia online,
; . In corso: stato online ) ) ; .
memorizzati sessione e registro eventi della sessione
Tutti i dati vengono scansionati da un software di
protezione da malware aggiornato sul lato server.

Crittografia a riposo AES a 256 bit Dati sensibili crittografati AES/RSA a 2048 bit

Accesso ai dati limitato ai collaboratori di Beckman
Support formati sulle normative locali in materia di
privacy (ad esempio, GDPR, HIPAA) tramite
Beckman SSO

Accesso ai dati limitato ai collaboratori di Beckman
Support formati sulle normative locali in materia di
privacy (ad esempio, GDPR, HIPAA)

Restrizioni di accesso

Larghezza di banda 6 Mbit o piu suggeriti

Requisiti

Centri di Certificazione ISO/IEC 27001.

elaborazione dati Conformita al GDPR

Protezione dalle . . - L'autenticazione dalla nuova sede richiede la verifica
) T Software di rilevamento delle intrusioni presente : -

intrusioni via e-mail



Sicurezza della condivisione del desktop remoto

Prima di attivare le funzioni di supporto remoto, € necessario esaminare attentamente i requisiti IT
e accettare i termini del servizio. Per impostazione predefinita BeckmanConnect Remote Support &
configurato per la massima sicurezza:

* |laccesso & limitato ai collaboratori Beckman Coulter autenticati che hanno seguito un corso di
formazione sulle linee guida relative ai dati e alla privacy in vigore nell’area geografica del cliente.

* Per impedire l'accesso agli strumenti da fonti esterne al servizio di assistenza e supporto Beckman
Coulter viene utilizzato il sistema di autorizzazione alla connessione TeamViewer.

* Lerichieste di connessione di TeamViewer in uscita e le funzionalita di meeting all'interno del client
sono disabilitate.

«  Gli utenti del supporto remoto devono fornire una password di almeno 8 caratteri generata in
modo univoco per ogni connessione. Questa password cambia a ogni nuova sessione e fornisce
protezione contro gli attacchi di forza bruta tramite il blocco esponenziale della password,
impedendo connessioni non autorizzate.

* Dopo l'avvenuta autenticazione di una sessione sicura di TeamViewer, agli utenti viene richiesto di
approvare manualmente qualsiasi richiesta di visualizzazione dello schermo, di controllo remoto o
di trasferimento di file tramite il client TeamViewer. Le richieste di connessione e i trasferimenti di
file vengono registrati sui server sicuri di TeamViewer a scopo di verifica.

* Nota: Il trasferimento di file durante le sessioni remote non € attualmente abilitato per i PC
controller degli strumenti che contengono informazioni sanitarie personali (Navios EX, DxFLEX,
Data Innovations Instrument Manager, AQUIOS CL, CellMek SPS, Navios). Se questa funzione viene
abilitata in una versione futura, gli utenti devono scaricare un aggiornamento e autorizzare la nuova
funzione durante l'installazione prima che venga attivata.
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