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@ (onfiguracdo de Seguranca Minima do PC de Instrumentos

para Inscricao no BeckmanConnect

Visao geral

Este documento descreve a configuracdo de seguranca minima que deve ser implementada antes

de ligar um PC de instrumentos da Beckman a Internet e de se inscrever no BeckmanConnect. Esta
orientacdo destina-se a ser partilhada com o seu administrador informatico ou com o departamento

de Tl para garantir que os seus instrumentos estdo seguros antes de ligar o PC de instrumentos a rede.
Seguindo todas as sugestdes abaixo, o instrumento pode ser ligado com seguranca a rede - mesmo em
sistemas onde a ligacdo em rede ndo era recomendada anteriormente.

Antes de se ligar a rede

Antes de fazer alteracdes na configuracdo do seu PC de instrumentos, recomenda-se que:

Faca uma copia de seguranca de todos os ficheiros criticos.
Desative o Microsoft® Windows AutoPlay desativado.

Siga o procedimento IU (Instrucdes de Utilizacdo) para aplicar a atualizacdo mais recente do
Microsoft Windows.

Ative a Firewall do Windows para todos os tipos de rede.

— Apligue quaisquer excecodes de firewall especificas de instrumentos descritas nas IU e
disponiveis em www.beckman.com

Certifigue-se de que a protecdo contra malware estd ativa e, se aplicavel, atualizada.

Verifiqgue com o seu departamento de Tl e reveja o0 anexo de seguranca nas instrucdes de
utilizacdo para garantir gue quaisquer requisitos adicionais sdo implementados.
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Configuracao de antivirus

O software antivirus deve ser instalado e configurado para excluir quaisquer diretdrios descritos abaixo
da verificacdo em tempo real.

Produto SO de suporte Protec¢ao contra malware

O Antivirus Windows Defender ¢ o Unico software de protecdo contra malware validado e
aprovado pela Beckman Coulter Life Sciences.

Exclusdes da verificacdo em tempo real do Antivirus Windows Defender:

Biomek Liquid . ) .
Handlers (FXp, Win 7,10 C:\Users\Public\Documents\Biomek
NXp. 4000) C:\Users\Public\Documents\SAMI4.]
C:\ProgrambData\Beckman Coulter
C:\ProgrambData\Beckman Coulter Inc
O Antivirus Windows Defender é o Unico software de protecdo contra malware validado e
aprovado pela Beckman Coulter Life Sciences.
Exclusdes da verificagdo em tempo real do Antivirus Windows Defender:
Biomek i-Series : C:\Users\Public\Documents\Biomek5
A Win 10
Liguid Handlers
C:\Users\Public\Documents\SAMI5.0
C:\ProgrambData\Beckman Coulter
C:\ProgrambData\Beckman Coulter Inc
O McAfee Application Control € o Unico software de prote¢cdo contra malware validado e
aprovado pela Beckman Coulter Life Sciences.
CytoFLEX Win7,8,8.1,10 Consulte as instrugdes de utilizagc&o para obter mais informacgoes.
Exclusdes: ndo é necessario nenhuma apos a solidificacdo do sistema.

) Os sistemas s&o configurados com o McAfee Application Control. O software ndo deve ser
Vi-CELL BLU modificado ou removido. Consulte as instrucdes de utilizac&o para obter mais informacdes
CellMek SPS Win 10 ' '
AQUIOS CL ~ ) )

Exclusdes: pré-configuradas
Né&o existe nenhuma recomendacao para o programa de protecdo contra malware da
Data Innovations.*
Exclusdes da verificagcdo em tempo real da protecdo contra malware:
C:\instrument manager
Data Innovations N
Instrument Win 7,10 CAintersystems

M . ) ) )
anager C:\Program Files (x86) ou Program Files\Common Files\Data Innovations\Instrument

Manager
C:\Program Files (x86) ou Program Files\Common Files\InterSystems
Ficheiro CA\WINDOWS\system32\sx32w.dll

(se disponivel)

Os sistemas sdo configurados com o Antivirus McAfee. O software ndo deve ser modificado
Navios Navios EX | Win 10 ou removido. Consulte as instrugdes de utilizagc&o para obter mais informagoes.
Exclusdes de verificacdo: pré-configuradas

O McAfee Application Control ¢ o Unico software de protecdo contra malware validado
e aprovado pela Beckman Coulter Life Sciences. Consulte as instrucdes de utilizacdo para

DxFLEX Win 10 obter mais informacoes.

CytoFLEX SRT

Exclusdes: ndo € necessario nenhuma apos a solidificacdo do sistema.

*O Antivirus Windows Defender estad incluido no Microsoft Windows e pode ser ativado se ndo estiver disponivel outra solu¢c&o
de malware.



Configuracao do Windows Update

Se as atualizacdes ndo tiverem sido transferidas anteriormente, execute uma transferéncia Unica do
pacote de Atualizacdes Cumulativas a partir de uma maquina segura e instale em cada sistema antes de
ligar a rede.

A Beckman Coulter recomenda a atualizacdo do PC controlador para o Windows 10 para obter
a configuracdo mais segura do sistema operativo. Para opcdes de atualizacdo, contacte o seu
representante local da Beckman Coulter.

Produto SO de suporte Recomendag¢ao
Biomek Liquid Win10: configure o Windows Auto Update
Hir;)dfgso(g)Xp, Win 7,10 Para Pre-Win10: contacte a Beckman Coulter Life Sciences para informacdes sobre como

atualizar para o Windows 10.

Biomek i-Series

Liquid Handlers Win 10 Configure o Windows Auto Update

Para W10: aplique a Ultima atualizac&o cumulativa validada do Windows publicada

no website da Beckman Coulter. Consulte as instrucdes de utilizacdo para obter mais
CytoFLEX Win 7,8,81,10 informagoes.

Para Pre-Win 10: sugerimos a atualizacdo para a versdo suportada do Windows 10.

As atualizacdes automaticas do SO esté&o desativadas.

Vi-CELL BLU Win 10 Efetue copia de seguranca de todos os dados do sistema e da base de dados de acordo
com a orientacdo das instrucdes de utilizacdo. Apligue manualmente as atualizacbes da
Microsoft de acordo com a politica de Tl local.

Win 10: Aplique a atualizacdo mais recente aprovada pela Data Innovations. Consulte as

Data Innovations instrucdes de utilizacdo para obter mais informacgodes.
Instrument Win 7,10
Manager Para Pre-Win 10: contacte a Beckman Coulter Life Sciences para informacdes sobre como

atualizar para o Windows 10.

CellMek SPS
AQUIOS CL
Navios Win 10 Aplique a ultima atualizacdo cumulativa validada do Windows publicada no website da
Navios EX Beckman Coulter. Consulte as instrucoes de utilizacao para obter mais informacoes.
DxFLEX
CytoFLEX SRT
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