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A finalidade deste documento € responder a perguntas mais frequentes. Se tiver alguma duvida adicional, contacte
connect@beckman.com
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F3. Como é que o Suporte Remoto do BeckmanConnect me pode ajudar no laboratério?
F4. Um utilizador do laboratério pode ligar-se remotamente ao PC controlador de instrumentos?

F5. Os dispositivos médicos tém a funcionalidade de transferéncia de ficheiros disponivel
durante as sessdes de partilha remota do ambiente de trabalho?
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N1. Como funciona a funcionalidade de notificacdes?
N2. Que tipo de notificacdes serdo enviadas para o instrumento?
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N7. Porque é que o meu sistema ndo recebe notificacdes do sistema operativo?
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Existem pré-requisitos para o Suporte Remoto do BeckmanConnect?
Instalei anteriormente uma versao mais antiga do BeckmanConnect; é necessario atualizar?

Ja tenho uma versdo do TeamViewer instalada. Tenho de a remover antes de instalar o
Suporte Remoto do BeckmanConnect?

Esta a ser recolhida alguma informacao pelo instalador do BeckmanConnect?

E necessdrio o acesso ao sistema operativo ao nivel de administrador para a instalagcdo do
BeckmanConnect?

. A utilizagdo do Suporte Remoto do BeckmanConnect afetard o desempenho do PC

controlador?
O BeckmanConnect necessita de uma rede privada virtual (VPN)?

O computador ou dispositivo onde o BeckmanConnect estd instalado necessita de um
endereco IP fixo

Os componentes do Suporte Remoto do BeckmanConnect tém de ser iniciados manualmente
sempre que o computador é reiniciado?

Quero remover o BeckmanConnect do meu sistema; que passos devo seguir?

Porque é que o instalador do Suporte Remoto do BeckmanConnect ndo consegue concluir a
instalacao?

O endereco IP do controlador de instrumentos da Beckman Coulter tem de estar acessivel a
partir da Internet?

Porque é que o conteulido por cima da caixa de verificacdo de confirmac¢do ndo estd a
carregar no instalador? / Por que razdo ndo consigo clicar em “Next” (Seguinte) no ecrd de
confirmac¢ao?

Porque é que o instalador do BeckmanConnect apresenta um erro de rede durante a
instalacao?

Porque é que o instalador do BeckmanConnect diz que o meu instrumento ndo é elegivel?

Porque é que o instalador do BeckmanConnect ndo abre num PC AQUIOS CL ou Vi-CELL
BLU com Windows 10?

O PC controlador pode ser acedido sem o meu conhecimento?

As transferéncias de ficheiros através do TeamViewer em dispositivos ndo médicos sao
registadas?

As sessdes remotas no ambiente de trabalho sdo registadas?
Quem na Beckman Coulter terd acesso a esta solucdo e ao meu instrumento?

Como é efetuada a comunicac¢ao através do Suporte Remoto do BeckmanConnect? E quanto
a servidores proxy ou firewalls?
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O BeckmanConnect utiliza protocolos de seguran¢ca e comunicag¢ao reconhecidos pela
industria?

Os servidores do Suporte Remoto do BeckmanConnect estdo em conformidade com o
RGPD?

O BeckmanConnect fornece proteg¢ado contra virus?

Funcionalidades

F1.

F2.

O que é instalado com o Suporte Remoto do BeckmanConnect?

O cliente de notificacdes, o utilitdrio de atualizacdo e uma versdo personalizada do TeamViewer
sdo instalados com o Suporte Remoto do BeckmanConnect 2.0 e superior.

Para obter informacdes detalhadas sobre os componentes, consulte o documento de seguranca
disponivel no website do Suporte Remoto do BeckmanConnect (www.beckman.com/
beckmanconnect).

Como funciona o BeckmanConnect?

Existem trés funcionalidades instaladas com o Suporte Remoto do BeckmanConnect: cliente de
atualizacdes, cliente de notificacdes e cliente de partilha remota do ambiente de trabalho.

<

Cliente de Notificacdes (sempre instalado)

Permite que os clientes recebam notificacdes no ecré sobre o estado dos componentes
do Suporte Remoto do BeckmanConnect e do instrumento. Consulte o documento

de notificacdes no website do Suporte Remoto do BeckmanConnect para mais
informacdes (www.beckman.com/beckmanconnect).

@ Cliente de Atualizacdes (sempre instalado)

Notifica os clientes quando novas funcionalidades do Suporte Remoto do
BeckmanConnect estdo disponiveis através de uma atualizacdo do software do
Suporte Remoto do BeckmanConnect. Consulte os ecras do instalador ou o website de
Suporte Remoto do BeckmanConnect (www.beckman.com/beckmanconnect) para
informacdes sobre as novas funcionalidades.

Cliente de Partilha Remota do Ambiente de Trabalho (TeamViewer, instalado por
e predefinicdo)

A tecnologia de partilha remota do ambiente de trabalho permite aos especialistas de
suporte em hardware e aplicacdes da Beckman Coulter estabelecer uma sessdo de
partilha segura do ambiente de trabalho para resolver problemas dos clientes. Uma

vez concedido o acesso ao sistema, um operador da Beckman Coulter com formacdo
em privacidade pode ligar-se diretamente a estacdo de trabalho para uma maior
visibilidade, de modo a identificar rapidamente o problema e acelerar a sua resolucdo. A
transferéncia de ficheiros sé esta disponivel em dispositivos ndo médicos.

Nos casos que requerem reparacao no local, estas funcionalidades permitem gue os nossos
especialistas de suporte remoto recolham de forma mais eficiente os dados necessarios para
preparar um engenheiro de assisténcia no terreno com o plano de acdo correto, ferramentas e
quaisquer pecas relacionadas para uma rapida resolucao no local.
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Como é que o Suporte Remoto do BeckmanConnect me pode ajudar no laboratério?

O Suporte Remoto do BeckmanConnect foi concebido para melhorar a produtividade do seu
laboratdrio e o tempo de atividade do sistema com um suporte rapido e eficiente quando se
depara com problemas no sistema ou no software. Este suporte especializado em tempo real
pode ajudar a minimizar as interrupcdes do fluxo de trabalho e os custos associados:

* Resolucéo rapida e eficiente de problemas
¢ Maior tempo de atividade do instrumento
* Melhoria da produtividade do laboratdrio e do operador

« Atualizacdes de software, recarregamentos ou alteracdes de configuracdes sem
problemas

« Menos tempo gasto pelo operador na resolucdo de problemas por tentativa e erro

« A partilha remota do ambiente de trabalho e de ficheiros permite a equipa de assisténcia
efetuar um diagndstico aprofundado e ajudar na resolucdo de problemas

* Resolucdo mais rapida de problemas no local (quando necessario)
Um utilizador do laboratério pode ligar-se remotamente ao PC controlador de instrumentos?

N&o, para garantir a seguranca e a confidencialidade dos dados dos instrumentos, o acesso
remoto é restrito aos associados da Beckman Coulter. Ndo é possivel efetuar ajustes especificos
do laboratério a lista de acesso remoto.

Os dispositivos médicos tém a funcionalidade de transferéncia de ficheiros disponivel
durante as sessdes de partilha remota do ambiente de trabalho?

Nao; para proteger a confidencialidade das PHI, os dispositivos médicos tém a funcionalidade

de transferéncia de ficheiros desativada. Se a transferéncia de ficheiros for disponibilizada para
os dispositivos médicos, a funcionalidade sera listada como uma funcionalidade no instalador
durante atualizacdes ou novas instalacdes e exigira a aprovacdo do laboratorio para ser instalada.

Como funciona a funcionalidade de notificacdes?

As mensagens sdo enviadas para o centro de notificacdes do Windows apods a detecdo do
problema, até uma vez por dia, por tipo de notificacdo. Se o sistema estiver offline, o sistema
apresentara a notificacdo apds o reinicio no centro de notificacdes do Windows; se o sistema
estiver online, no prazo de 24 horas apos a geracao do aviso. Se o sistema nao estiver online no
prazo de 24 horas, ndo serd enviado um aviso para o centro de notificacdes do Windows até ser
gerada a mensagem seguinte.

A mensagem enviada para o centro de notificacdo do Windows serd apresentada brevemente
Nno ecra e as mensagens enviadas anteriormente poderdo ser visualizadas a partir do icone de
comentario no canto inferior direito. Cliqgue na notificacdo ou no icone do cliente de notificacdes
do BeckmanConnect para carregar a interface do cliente de notificacdes.

BeckmanConnect Notifications
Service Contract or Warranty expired.

© BeckmanConnect Notifications * *
Service Contract or Warranty expired.

Windows 10 Windows 7



Nota: os icones do tabuleiro de tarefas podem estar ocultos até ser clicado.

O menu pendente no cliente de notificacdes pode ser utilizado para silenciar as notificacdes do
Windows durante um periodo. Depois de definir um tempo (de repeticdo) de atraso, a definicdo
fica blogueada durante o periodo de tempo restante selecionado.

Notifications

Click here for resolution information

Snooze 7 days

Snooze 14 days E

Snooze 30 days

O cliente de notificacdes do BeckmanConnect mostrara sempre todas as notificacdes ndo
resolvidas. Se existir uma notificacdo nao resolvida, os utilizadores recebem uma notificacdo
no Windows no arranque: Your system has unresolved notifications (O seu sistema tem
notificacdes nao resolvidas). Consulte o documento de notificacdes no website do Suporte
Remoto do BeckmanConnect (www.beckman.com/beckmanconnect) para mais informacoes
sobre as notificacoes.

BeckmanConnect Notifications

@ BeckmanConnect Notifications XX
Your system has unresolved netifications. Please review.

7:10 PM

Windows 10 Windows 7
N2. Que tipo de notificagcdes serdo enviadas para o instrumento?

Serdo enviados avisos relativos a expiracdes de contratos, problemas com a configuracdo do
BeckmanConnect e atualizacdes disponiveis para o Suporte Remoto do BeckmanConnect.
Notificacdes futuras podem indicar 1) disponibilidade de atualizacdes de software e hardware, 2)
novas oportunidades de formacao e 3) ofertas de servicos. Assim que o Suporte de Diagndstico
do BeckmanConnect estiver disponivel para o seu instrumento e este estiver registado, as
notificacdes futuras podem indicar previsdes de falhas pendentes.

N3. Onde posso encontrar informagoes sobre a resolugdao de uma notificacdo?

Cligue na mensagem de notificacdo para abrir o cliente de notificacdes do BeckmanConnect
ou cligue no icone do cliente de notificagdes no tabuleiro de tarefas e, em seguida, selecione
Click here for resolution information (Cligue aqui para informacdes sobre a resolucdo). Veja
as imagens N1 do cliente de notificacdes. Em alternativa, pode visitar www.beckman.com/
beckmanconnect e clicar na ligacdo de notificacdo para rever as instrucdes de resolucdo de
notificacoes.

N4. Onde posso consultar uma lista de notificacdes ndo resolvidas no meu sistema?

f_’\ Pode clicar na notificacdo ou no icone do BeckmanConnect no tabuleiro de tarefas
. para ver uma lista de notificacdes ativas e aceder a uma ligacdo para a pagina Web de
resolucéo.
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Porque é que uma notificacdo aparece no centro de notificagdes do Windows, mas ndo no
cliente de notificacdes do BeckmanConnect?

O cliente de notificacdes do BeckmanConnect mostrara apenas notificacdes ndo resolvidas. Se

a janela do cliente de notificacdes do BeckmanConnect estiver aberta, tem de ser fechada e
reaberta para atualizar a lista de notificacdes. Se a notificacdo ndo for visivel no cliente depois de
receber a mensagem no ecra (consulte N1), as notificacdes no centro de Notificacdes do Windows
podem ter sido geradas nas ultimas 24 horas antes do problema ter sido resolvido e a sua entrega
ter sido atrasada devido ao facto de o PC estar offline. As mensagens na lista de notificacdes do
Windows permanecerdo até ao reinicio ou até serem clicadas.

Porque é que o sistema Vi-CELL Blu Windows 10 ndo recebe notificagdes do sistema
operativo?

Alguns sistemas Windows 10 tém as notificacdes desativadas. Siga as etapas abaixo para ativar as
notificacdes. Se precisar de assisténcia, contacte connect@beckman.com.

a. Inicie sessdo como ViCellAdmin de acordo com as instrucdes de utilizacdo do Vi-CELL Blu.
b. Abra o gpedit no menu inicial.

c. Navegue até Local Computer Policy\User Configuration\Administrative Templates\
Start Menu (Politica do Computador Local\Configuracdo do Utilizador\Modelos
Administrativos\Menu Iniciar) e Taskbar\Notifications (Barra de Tarefas\Notificacdes) e
defina “Turn off toast notifications” (Desativar notificacdes de contexto) como desativado.

d. Cada utilizador do SO tem de ativar as notificacdes separadamente. No menu Start
(Iniciar), escreva Notification (Notificacdo) e selecione Notification and Actions settings
(Definicdes das notificacdes e acdes). Cologue a opcado “Get Notifications from apps and
other senders” (Obter notificacdes de aplicacdes e de outros remetentes) na posicédo
ativada.

Porque é que o meu sistema ndo recebe notificagdes do sistema operativo?

O sistema deve ter a data, a hora e o fuso horario corretos configurados para receber
notificacdes do SO. Reinicie o PC depois de alterar estas configuracdes. Se estas definicdes
estiverem corretas e o seu sistema ndo estiver a receber notificacdes, contacte connect@
beckman.com.

Existem pré-requisitos para o Suporte Remoto do BeckmanConnect?

O Suporte Remoto do BeckmanConnect requer o .NET Framework Runtime, que sera instalado
pelo instalador do Suporte Remoto do BeckmanConnect se ainda nédo estiver presente no PC
controlador.

Para os sistemas Navios e Navios EX Windows 10, o seu sistema tem de ter as definicoes
do antivirus McAfee atualizadas ou 0 programa antivirus pode bloguear a instalacdo do
BeckmanConnect.

Instalei anteriormente uma versao mais antiga do BeckmanConnect; é necessario atualizar
para o Suporte Remoto do BeckmanConnect?

A instalacdo existente continuara a funcionar sem uma atualizacdo. No entanto, é necessaria
uma atualizacdo para obter as novas funcionalidades, como as notificacdes.
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Ja tenho uma versao do TeamViewer instalada. Tenho de a remover antes de instalar o
Suporte Remoto do BeckmanConnect?

Sim, qualguer instalacdo do TeamViewer (diferente da instalacdo pelo BeckmanConnect v1.0-
1.7.3) deve ser removida antes de instalar a funcionalidade de suporte remoto disponivel no
Suporte de Diagndstico do BeckmanConnect. Quando, durante a remocdo do TeamViewer,
for solicitado que “close TeamViewer before uninstalling” (fechar o TeamViewer antes de
desinstalar), prima o botdo Retry (Repetir) ou o botdo “Automatically close application”
(Fechar automaticamente a aplicacdo) na mensagem, em vez de selecionar Exit TeamViewer
(Sair do TeamViewer) no icone do tabuleiro de tarefas para fechar o programa.

Se as definicoes do TeamViewer forem detetadas no sistema, a instalacdo do BeckmanConnect
nao continuara. No ecra de desinstalacdo, se solicitado, margue a caixa “Remove Settings”
(Remover definicdes) antes de prosseguir com a desinstalacdo. Se esta etapa ndo for cumprida,
reinstale o TeamViewer e desinstale-o novamente com a caixa “Remove Settings” (Remover
definicdes) marcada.

Estd a ser recolhida alguma informacéao pelo instalador do BeckmanConnect?

O nome, 0 e-mail, a ID do sistema e o nimero de série sao recolhidos durante todas as
instalacdes. Reveja o aviso de privacidade durante as atualizacdes ou novas instalacdes
para obter detalhes sobre as informacdes recolhidas pelo software do Suporte Remoto do
BeckmanConnect e a forma como serdo utilizadas.

E necessdrio o acesso ao sistema operativo ao nivel de administrador para a instalagcdo do
BeckmanConnect?

Sim, o utilizador que instala o Suporte Remoto do BeckmanConnect tem de ter acesso
de nivel de administrador durante a instalacdo. Uma vez instalado, o Suporte Remoto do
BeckmanConnect pode ser utilizado sem acesso de administrador.

. A utilizacdo do Suporte Remoto do BeckmanConnect afetara o desempenho do PC

controlador?

N&o. A comunicacdo entre o software do Suporte Remoto do BeckmanConnect e os servidores
em nuvem requer uma largura de banda de rede minima.

O BeckmanConnect necessita de uma rede privada virtual (VPN)?

N&o. Os canais de comunicacdo encriptados sao estabelecidos a partir do PC controlador
de instrumentos da Beckman Coulter (através dos componentes do Suporte Remoto do
BeckmanConnect) para os servidores necessarios sem a utilizacdo de uma VPN.

. O computador ou dispositivo onde o BeckmanConnect estd instalado necessita de um

endereco IP fixo?

N&o. O BeckmanConnect nao utiliza o endereco IP do controlador para estabelecer ou manter
uma ligacao.

Os componentes do Suporte Remoto do BeckmanConnect tém de ser iniciados manualmente
sempre que o computador é reiniciado?

N&o. Todos os componentes do Suporte Remoto do BeckmanConnect sdo executados em
segundo plano no sistema operativo e reiniciam automaticamente quando o computador é
reiniciado.
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Quero remover o BeckmanConnect do meu sistema; que passos devo seguir?

+ Parainstalacdes apenas do cliente TeamViewer (em que o BeckmanConnect ndo esta
listado em adicionar/remover programa), remova o cliente TeamViewer utilizando Add/
Remove programs (Adicionar/remover programas) no painel de controlo. Em seguida,
envie um e-mail para connect@beckman.com para atualizar os registos de servico de
instrumentos de modo a remover a disponibilidade do suporte remoto.

+ Para instalagdes do cliente BeckmanConnect (versdo inferior a 2.0), remova o
BeckmanConnect e o TeamViewer utilizando Add/Remove programs (Adicionar/remover
programas) no painel de controlo. Se desejar atualizar os registos de servico para remover
a disponibilidade do suporte remoto, selecione Yes (Sim) na mensagem Unregister
(Cancelar registo) do BeckmanConnect. Se estiver a reinstalar imediatamente para
corrigir um problema, selecione No (N&o) na solicitacdo Unregister (Cancelar registo) do
BeckmanConnect.

Para instalacdes do cliente BeckmanConnect (vers&o superior a 2.0), remova o
BeckmanConnect utilizando Add/Remove programs (Adicionar/remover programas) no painel
de controlo. A remocédo do Suporte Remoto do BeckmanConnect removerd o TeamViewer

(se ndo tiver sido alterado) e todos os outros componentes. Se desejar atualizar os registos de
servico para remover a disponibilidade do suporte remoto, selecione Yes (Sim) na mensagem
Unregister (Cancelar registo) do BeckmanConnect. Se estiver a reinstalar imediatamente

para corrigir um problema, selecione No (N&o) na solicitacdo Unregister (Cancelar registo) do
BeckmanConnect. Se o TeamViewer permanecer no PC controlador de instrumentos, remova-o
do painel de controlo.

Porque é que o instalador do Suporte Remoto do BeckmanConnect ndo consegue concluir a
instalacao?

Certifigue-se de que tem sessdo iniciada no PC controlador Windows como administrador e de
gue o controlador estd a executar os sistemas operativos necessarios para o registo, tal como
descrito no documento de ligacdo em rede, e de que 0 acesso a Internet estd disponivel.

Se continuar a ter problemas, envie os ficheiros de registo da instalacdo para connect@
beckman.com para obter assisténcia.

O endereco IP do PC controlador de instrumentos tem de estar acessivel a partir da Internet?

O endereco IP do controlador de instrumentos ndo precisa de ser visivel do exterior da rede
local. Todas as comunicacdes sao efetuadas através da porta 443.

Porque é que o conteudo por cima da caixa de verificacdo de confirmac¢do ndo esta a
carregar no instalador? / Por que razdo ndo consigo clicar em “Next” (Seguinte) no ecrd de
confirmac¢ao?

Certifigue-se de que tem o Edge ou o Internet Explorer 11 (ou superior) instalado e que o TLS 1.2
estd ativado nas opcdes da Internet no painel de controlo.

Porque é que o instalador do Suporte Remoto do BeckmanConnect apresenta um erro de
rede durante a instalacdo?

O instalador tem de ser capaz de comunicar com os servidores da Beckman Coulter e com

os servidores do TeamViewer. Se receber este erro, certifique-se de que o seu PC consegue
aceder a www.beckman.com e www.teamviewer.com. Contacte connect@beckman.com com
questodes.
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Porque é que o instalador do BeckmanConnect diz que o meu instrumento nao é elegivel?
Para que o instalador valide com sucesso a elegibilidade, tem de:

« Estar localizado numa zona geografica suportada para o instalador do BeckmanConnect.

* Introduzir corretamente o nimero de série e a ID do sistema correspondente para um
instrumento suportado.

Visite o website BeckmanConnect do seu pails para obter uma lista dos instrumentos suportados.

Porque é que o instalador do BeckmanConnect ndo abre num PC AQUIOS CL ou Vi-CELL
BLU com Windows 10?

Tem de executar o utilitario de atualizacdo de certificados antes de poder executar o instalador
do BeckmanConnect.

Obtenha o utilitario de atualizacdo de certificado indo ao website www.beckman.com/
beckmanconnect e clicando no botdo de registo especifico do AQUIOS CL e Vi-CELL BLU.
Siga as instrucdes na pagina de registo para executar o utilitario. Depois de o utilitario ter sido
executado com éxito no PC controlador, execute o instalador do BeckmanConnect.

O PC controlador pode ser acedido sem o meu conhecimento?

Antes de ligar uma sessdo de suporte remoto, o operador do laboratério tem de fornecer

uma palavra-passe Unica que é redefinida apods cada sessdo e aprovar o pedido de ligacdo. As
sessdes de partilha remota do ambiente de trabalho, de controlo remoto e de transferéncia de
ficheiros (em instrumentos ndo médicos) devem ser pré-aprovadas separadamente no sistema
pelo operador. O TeamViewer estd configurado para permitir ligacdes apenas aos associados da
Beckman Coulter.

No entanto, se houver alguma alteracdo no TeamViewer, como a remocédo e reinstalacdo de
uma versdo diferente do TeamViewer, a Beckman Coulter ja n&o pode proteger o cliente do
TeamViewer com estas restricdes. Se as politicas de seguranca do seu sistema forem alteradas
ou estiverem em falta, receberd uma notificacdo no ecra.

As transferéncias de ficheiros através do TeamViewer em dispositivos ndo médicos sdo
registadas?

Sim, todas as transferéncias de ficheiros s&o registadas nos servidores de suporte durante 1ano.
Contacte connect@beckman.com para solicitar um registo de transferéncia de ficheiros para o
seu instrumento.

As sessdes remotas no ambiente de trabalho sdo registadas?

Sim, todas as sessdes remotas no ambiente de trabalho sdo registadas nos servidores de
suporte durante 1ano. Contacte connect@beckman.com para solicitar um registo de sessdes
remotas para o seu instrumento.

Quem na Beckman Coulter terd acesso a esta solucdo e ao meu instrumento?

O acesso é restrito aos associados de suporte da Beckman Coulter que receberam formacéo
sobre os regulamentos e regras de privacidade de dados para a sua regido.
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a servidores proxy ou firewalls?

A comunicacdo funciona através de firewalls e servidores proxy que permitem a passagem de
protocolos HTTPS na porta 443. Em alguns casos, a configuracdo da firewall ou do proxy do
laboratdrio pode impedir que o instalador do BeckmanConnect comunigue com os servidores
da Beckman Coulter ou do TeamViewer.

O BeckmanConnect utiliza protocolos de seguranca e comunicag¢ao reconhecidos pela
industria?

Sim; consulte o documento de seguranc¢a no website do Suporte Remoto do BeckmanConnect
(www.beckman.com/beckmanconnect) para obter detalhes sobre os protocolos de
comunicagao e encriptacao.

Os servidores do Suporte Remoto do BeckmanConnect estdo em conformidade com o
RGPD?

Sim, os servidores da Beckman Coulter utilizados para prestar assisténcia aos instrumentos
registados no Suporte Remoto do BeckmanConnect na UE estdo localizados na UE. O
TeamViewer ndo armazena quaisquer informacdes protegidas de saude (PHI) ou informacdes
pessoais identificaveis (PIl) sobre o seu laboratorio ou instrumento, e afirma a conformidade
com o RGPD no seu website.

O BeckmanConnect fornece protecdo contra virus?

A protecdo contra virus ndo é oferecida através do Suporte Remoto do BeckmanConnect.
Consulte o documento de ligacdo em rede do PC no website do Suporte Remoto do
BeckmanConnect (www.beckman.com/beckmanconnect) e as instrucdes de utilizacdo do
instrumento para orientacdo sobre a protecdo contra malware.
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